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Wi-Fi สาธารณะ ใชอยางไรใหปลอดภัย
WI-FI ถือเปนส่ิงสําคัญสาํหรับการทองโลกอินเทอรเน็ตของผูใชงาน 

ที่ชอบการเชื่อมตอแบบไรสาย ยิ่งเร็วยิ่งแรงยิ่งตอบโจทยการใชงานในยุค 

สําคัญ ถาใชงานฟรี จะเปนที่ถูกตาตองใจกับผูที่เขาถึงไดอยา

สําหรับบทความนี้ เพราะหลายทานเม่ือเขาสูพ้ืนที่สาธารณะ จําเปนตองใชงานระบบ 

เครอืขายของโทรศัพทมือถือซ่ึงมีการคิดคาบริการตามการใชงานและ 

ที่เขาถึงและใชงานไดฟรี จึงเปนการลดภาระคาใชจายและสงวนความเร็วอินเทอรเน็ตไวใชยามจําเปนได

อยางดี จากประเด็นดังกลาว จึงเปนเหตุผลชั้นดีที่ อาชญากรทาง 

ชองวางตรงนี้ สราง WI-FI ฟรี เพื่อใหเราตกเปนเหยื่อไดโดยแยบยล ในรูปแบบ 

FAKE FREE WI-FI  คือการจัดทํา 

WI-FI หรือ Hot Spot จากเครื่องของตนเองในสถานที่ที่ใหบริการ 

และใชสิ่งที่เปรียบเสมือนเหยื่อลอใหผูสนใจเขามา 

การตัง้ช่ือใหสอดคลองหรือใกลเคียงกับสถานที่หรือชื่อ 

หนึ่ง สมมติชื่อ coffeecup  มีการใหบริการ 

ไดจากใบเสร็จไปทําการ login เพื่อใชงาน ผูไมประสงคดีจะทํา

ใกลเคียง เชน coffeecup-wifi-free, @coffeecup

ปลอมที่ต้ังใหเหมือนจริง เชน  .coffeecup

การ connect แลวอาจจะถูกถาม เบอรโทรศัพท หรือทําการ 

โปรแกรมบางอยาง, ดึงขอมูลรหัสผาน จากการใชงานของคณุไดทนัที

การตั้งช่ือเชิญชวนหรือจงใจ

ประสงคดีจะเปลี่ยนใหเปน freecoffee

ตน ซ่ึงจะเรงเราใหผูใชงานเกิดความตองการอยากเขาถึง โดยไมสนใจความเสี่ยงที่เกิดข้ึน

จริงเพื่อใหผูใชเลือกผิด โดยผูไมประสงคดีจะเจตนาใชชื่อเดียวกับ 

กระทบอยางมากทั้งผูใชงานและผูเปนเจาของที่แทจริ

การปองกันตนเองจากการใช 

ใหถูกตองกอนการ connect เสมอ 

สุขภาพ หรือขอมูลสําคัญที่มีความเสี่ยงตอการถูกโจรกรรม

FI ในท่ีสาธารณะ เพราะอาจเปนการละเลยการตรวจสอบการใชงานของคุณได

อินเทอรเน็ตของตนเองจากเครือขายมือถือ

หากไมทําการตรวจสอบอยางรอบคอบ
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สาธารณะ ใชอยางไรใหปลอดภัย 
ถือเปนสิ่งสําคัญสําหรับการทองโลกอินเทอรเน็ตของผูใชงาน Smart Device และ 

ที่ชอบการเชื่อมตอแบบไรสาย ย่ิงเร็วย่ิงแรงยิ่งตอบโจทยการใชงานในยุค 5G ที่กําลังกาวผานอยางรวดเร็ว ท่ี

ถาใชงานฟรี จะเปนที่ถูกตาตองใจกับผูที่เขาถึงไดอยางไมมีขีดจํากัด และน่ันคือประเด็นสําคัญ

สําหรับบทความน้ี เพราะหลายทานเม่ือเขาสูพ้ืนที่สาธารณะ จําเปนตองใชงานระบบ internet 

เครอืขายของโทรศัพทมือถือซึ่งมีการคิดคาบริการตามการใชงานและ package ที่กําหนดไว การมี 

ารลดภาระคาใชจายและสงวนความเร็วอินเทอรเน็ตไวใชยามจําเปนได

จากประเด็นดังกลาว จึงเปนเหตุผลชั้นดีท่ี อาชญากรทาง cyber หรือผูไมประสงคดี สามารถใช

ฟรี เพื่อใหเราตกเปนเหยื่อไดโดยแยบยล ในรูปแบบ FAKE FREE WI

คือการจัดทํา WI-FI ที่เกิดจากเหลาผูไมประสงคดี  โดยจัดทําดวยการปลอย 

จากเครื่องของตนเองในสถานที่ที่ใหบรกิาร FREE WI-FI แบบสาธารณะที่นาเชื่อถือ 

และใชส่ิงที่เปรียบเสมือนเหย่ือลอใหผูสนใจเขามา connect เชน  

งช่ือใหสอดคลองหรือใกลเคียงกับสถานที่หรือช่ือ WI-FI ที่มีอยู เชน ชื่อ WIFI 

มีการใหบริการ FREE WI-FI  ในรานชื่อ coffeecup-wifi โดยใหผูใชงานนํารหัสที่

เพื่อใชงาน ผูไมประสงคดีจะทําการสรางชื่อของ WI-FI ใหสอดคลองหรือ

, @coffeecup-free-connect  หรือที่นิยมมากที่สุดคือใส 

.coffeecup-wifi ซ่ึงใกลเคียงกับ coffeecup-wifi มากๆ ทําใหผูหลงเชื่อทํา

แลวอาจจะถูกถาม เบอรโทรศัพท หรือทําการ Redirect เปลี่ยนหนาระบบใหไปติดต้ัง

ดึงขอมูลรหัสผาน จากการใชงานของคุณไดทันที 

การต้ังช่ือเชิญชวนหรือจงใจ ยกตัวอยางตอเน่ืองจากดานบน เชน ชื่อจริงคือ coffeecup

freecoffee-here , free-wifi-1-hour , unlimited-wifi-for-shop

ซ่ึงจะเรงเราใหผูใชงานเกิดความตองการอยากเขาถึง โดยไมสนใจความเสี่ยงที่เกิดข้ึน

โดยผูไมประสงคดีจะเจตนาใชชื่อเดียวกับ Official FREE WI-FI  เปนความเส่ียงที่สงผล

กระทบอยางมากทั้งผูใชงานและผูเปนเจาของที่แทจรงิจดุนี้ทางผูดูแลสถานที่ผูใหบรกิารควรตรวจสอบอยูเสมอ

การปองกันตนเองจากการใช FREE-WI-FI ในที่สาธารณะ ตรวจสอบการใชงานและชื่อของ 

 หากไมจําเปน อยาใชงาน App หรือขอมูลที่เก่ียวของกับ การเงิน 

สุขภาพ หรือขอมูลสําคัญที่มีความเสี่ยงตอการถูกโจรกรรม อยาเปด Auto Connect สาํหรับการใชงาน 

ในที่สาธารณะ เพราะอาจเปนการละเลยการตรวจสอบการใชงานของคุณได หากเป

อินเทอรเน็ตของตนเองจากเครือขายมือถือ” ปลอดภัยกวาการใช WI-FI สาธารณะที่คุณอาจมีความเสี่ยง

หากไมทําการตรวจสอบอยางรอบคอบ นอกจากนี้ เมื่อเดินทางไปตามสถานที่ตาง ๆ สิ่งแรกที่มักจะทํากันคือ
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และ Computer 

ที่กําลังกาวผานอยางรวดเร็ว ที่

งไมมีขีดจํากัด และนั่นคือประเด็นสําคัญ

internet ผาน

ที่กําหนดไว การมี WI-FI 

ารลดภาระคาใชจายและสงวนความเร็วอินเทอรเน็ตไวใชยามจําเปนได

หรือผูไมประสงคดี สามารถใช

FAKE FREE WI-FI 

โดยจัดทําดวยการปลอย   

แบบสาธารณะที่นาเช่ือถือ 

WIFI รานกาแฟราน

โดยใหผูใชงานนํารหัสท่ี

ใหสอดคลองหรือ

หรือที่นิยมมากท่ีสุดคือใส . หนาชื่อ WIFI 

ทําใหผูหลงเชื่อทํา

ระบบใหไปติดต้ัง

coffeecup-wifi ผูไม

shop  เหลานี้เปน

ซ่ึงจะเรงเราใหผูใชงานเกิดความตองการอยากเขาถึง โดยไมสนใจความเสี่ยงที่เกิดขึ้น การจงใจต้ังชื่อ

เปนความเส่ียงที่สงผล

ควรตรวจสอบอยูเสมอ 

ตรวจสอบการใชงานและช่ือของ WI-FI 

หรือขอมูลที่เก่ียวของกับ การเงิน , 

สําหรับการใชงาน WI-

หากเปนไปได “ใช

ที่คุณอาจมีความเส่ียง

เมื่อเดินทางไปตามสถานที่ตาง ๆ สิ่งแรกท่ีมักจะทํากันคือ
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การขอรหัส Wi-Fi เพื่อใชฟรี แตก็ตองระวังการใช 

คําแนะนําวิธีใช Wi-Fi สาธารณะใหปลอดภัยมาแชร ดังนี้

1. ปดระบบเชื่อมตอ Wi-Fi 

อาจไปเชื่อมตอกับ Wi-Fi ท่ีไมปลอดภัย เส่ียงถูกแฮกขอมูลได

2. เช่ือมตอกับ Secured Public Network 

ใชชื่อคลายกับสถานที่ที่ใหบริการ ทําใหเกิ

ปลอดภัย เชน มีการใหสมัครสมาชิกกอนการล็อกอิน หรือตองกรอก 

3. เขาเวบ็ไซตที่ปลอดภัยควรพิมพ 

รูปแมกญุแจลอ็กเพื่อมัน่ใจไดวามีการเขารหัสขอมูลปองกันความปลอดภัย

4. ยกเลิกการแชรไฟล เมื่อเช่ือมตอ 

เคร่ืองของเราได หากเปดแชรไฟลไว ควรยกเลิกเพื่อปองกันไมใหผูไมหวังดีเอาขอมูลเ

5. ไมบันทกึรหสัผาน หรือเขาสูระบบเว็บไซตอัตโนมัติ

ถูกสงออกทันที หากเราเผลอเชื่อมตอกับ 

บทสรุป ที่กลาวมาข้ันตนเปนแนวทางการปองกันตนเองของเราใหหางไกลจากการถูกจารกรรมขอมูล

ที่จําเปนตอการใชชีวิตในยุคปจจุบัน โดยเฉพาะการใช 

อยางหลากหลาย โดยในความเปนจริงแลวนั้น 

มากกวาที่กลาวมาอีกมากมายหลายแบบ

ถึงการปองกันตนเองในยุคดิจิทัล และสามารถสงผานความปลอดภัยสูคนที่คุณรักดวยการสงตอขอมูลดีๆ ใน

ดานความปลอดภัยนี้ไปดวยกัน 

 

 

------------------------------------------------------------------------------

 

ผูจัดทํา/เรียบเรียง : นางสาวณัฏฐนันท คงทน

หนวยงาน : ฝายขาวและรายการ สวท

แหลงที่มา : ศูนยตอตานขาวปลอม https://shorturl.asia/Wn9f6

               สํานักงานพัฒนาวิทยาศาสตร
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เพื่อใชฟรี แตก็ตองระวังการใช Wi-Fi ท่ีอาจมีภัยแฝงซอนอยู วันนี้ทางศูนยฯ จึงนํา

สาธารณะใหปลอดภัยมาแชร ดังนี้ 

Fi แบบอัตโนมัติ ไมควรเปดเชื่อมตอ Wi-Fi แบบอัตโนมัติไว เพราะระบบ

ที่ไมปลอดภัย เส่ียงถูกแฮกขอมูลได 

Secured Public Network หรือเครือขายสาธารณะที่ปลอดภัย Wi

ใชชื่อคลายกับสถานที่ท่ีใหบริการ ทําใหเกิดความเขาใจผิดเผลอไปคลิกลิงกได จึงควรสังเกตเครือขายที่

มีการใหสมัครสมาชิกกอนการล็อกอนิ หรือตองกรอก Password กอนเขาใชงาน

ควรพิมพ URL เวบ็ไซตเอง และสังเกตวา URL เว็บไซตเปน 

ขารหัสขอมูลปองกันความปลอดภัยหากมีการดักจับขอมูลจากแฮกเกอร

เม่ือเช่ือมตอ Wi-Fi เครื่องคอมพิวเตอรในเครือขายเดียวกัน 

เครื่องของเราได หากเปดแชรไฟลไว ควรยกเลิกเพื่อปองกันไมใหผูไมหวังดีเอาขอมูลเราไปไดงาย

ไมบันทึกรหัสผาน หรือเขาสูระบบเว็บไซตอัตโนมัติ เม่ือเปดหนาเว็บไซต ขอมูลการเขาสูระบบจะ

ถูกสงออกทันที หากเราเผลอเชื่อมตอกับ Wi-Fi ผูไมหวงัดี จะทาํใหเขาสามารถไดขอมูลเขาสูระบบเราไดทันที

ที่กลาวมาขั้นตนเปนแนวทางการปองกันตนเองของเราใหหางไกลจากการถูกจารกรรมขอมูล

จุบัน โดยเฉพาะการใช WI-FI ที่มีความจําเปนตอการจัดการสื่อขอมูลท่ีเราสนใจ

โดยในความเปนจริงแลวนั้น การโจมตีสวนของ WI-FI ของผูไมประสงคดี สามารถทําได

กลาวมาอีกมากมายหลายแบบ บทความน้ีจึงอยากขอเปนสวนหน่ึงที่จะทําใหผูอานไดตระหนัก

และสามารถสงผานความปลอดภัยสูคนที่คุณรักดวยการสงตอขอมูลดีๆ ใน

------------------------------------------------------------------------------ 

นางสาวณัฏฐนันท คงทน / นสม.ชก 

สวท.ปตตาน ี

https://shorturl.asia/Wn9f6 

สํานักงานพฒันาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช.) https://shorturl.asia/TvQRO
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  4 ม.ีค.67 

ที่อาจมีภัยแฝงซอนอยู วันนี้ทางศูนยฯ จึงนํา

แบบอัตโนมัติไว เพราะระบบ

Wi-Fi ปลอม อาจ

ดความเขาใจผิดเผลอไปคลิกลิงกได จึงควรสังเกตเครือขายท่ี

กอนเขาใชงาน 

เว็บไซตเปน HTTPS หรือ

หากมีการดักจับขอมลูจากแฮกเกอร 

 จะสามารถเห็น

ราไปไดงาย 

เมื่อเปดหนาเว็บไซต ขอมูลการเขาสูระบบจะ

ผูไมหวงัด ีจะทําใหเขาสามารถไดขอมูลเขาสูระบบเราไดทันท ี

ที่กลาวมาข้ันตนเปนแนวทางการปองกันตนเองของเราใหหางไกลจากการถูกจารกรรมขอมูล

ที่มีความจําเปนตอการจัดการสื่อขอมูลท่ีเราสนใจ

ของผูไมประสงคดี สามารถทําได

ผูอานไดตระหนัก

และสามารถสงผานความปลอดภัยสูคนท่ีคุณรักดวยการสงตอขอมูลดีๆ ใน

https://shorturl.asia/TvQRO 


