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Google แจงเตือนทันท ีกําลังมีคนพยายามเขาถึงหนาจอมือถือคุณจากระยะไกล

มือถอืของคุณขึ้นแจงเตือนแบบนี้

ความเสี่ยงตอการรั่วไหลของขอมลูสวนบุคคลแล

หากกูเก้ิล แจงเตือน ‘โจรกําลังดูดเงิน

มาในหลายรูปแบบ สูบเงินสูญเปนแสนเปนลาน แมจะหาวิธีรับมือแบบไหนก็ยังเสียทาจนได บางคร้ังมาใน

รูปแบบเอกสารราชการ หรือเอกสารของหนวยงานตางๆ ลาสุดมีการ

จากขอมูลขาวสาร ปรากฏขอมูลวา

ประชาชน เกี่ยวกบัมิจฉาชีพที่แฮคเขาโทรศัพทมือถือ ดดูเงินออกจากบัญชี โดยระบุวา สมาชิกในกลุมหลัง

บานแจงวา พบขอความแจงเตือนจาก 

จากระยะไกล” ซ่ึงนายอารม คาดการณวา โทรศัพทของพอเจาของเร่ืองนาจะติดต้ังแอปพลิเคชันแปลกปลอม 

(แอปของโจร) ที่มิจฉาชีพใชควบคุมเคร่ืองจากระยะไกล ซ่ึงวิธีนี้จะทําใหโทรศัพทของเราถูกมิจฉาชีพออนเงินอ

อกจากบญัชีได แมวาเราไมไดเปนคนกดโอนใหเองกับมือก็ตาม

นอกจากน้ัน เมื่อวันที่ 11 มี

มิจฉาชีพที่มาในรูปแบบใหม คือการติดตั้งแอพฯ เขาควบคุมโทรศัพทมือถือจากระยะไกล

ทรัพยสินไปโดยไมรูเน้ือรูตัว โดยระบุวา

พรอมกับภาพหนาจอโทรศัพทมือถือที่มีขอความเตือนของกูเกิ้ล โดยมีขอความวา 

ของคุณ หากคุณไมไดแชรหนาจอโดยใช 

จากน้ันใหรีสตารทโทรศัพท’ 

ขอความที่กูเก้ิลแจงเตือนเขามาในมือถือซึ่งแสดงวาเรากําลังโดนมิจฉาชีพแฮคระบุวา

หนาจอของคุณ หากคุณไมไดแชรหนาจอโดยใช 

จากน้ันใหรีสตารทโทรศัพท วิธีแกไขเบื้องตน

พลิเคชันแปลกปลอมที่ไมรูจัก และลบออก

ใดบางที่มีสิทธ์ิเขาถึงการควบคุมเครื่องจากระยะไกล และลบออก

จากนั้นทางเพจก็ไดบอกวาธีแกไขเบื้องตนคือ เปดโหมดเครื่องบินและปดไวไฟ 

เช่ือมตออินเตอรเน็ต) แลวหาแปพฯ แปลกๆ และถอนการติดตั้ง

ฯ ไหนขอสิทธิ์ remote แลวถอนการติดตั้งทันที

จํานวนมาก รวมถึงมีคนโดนลักษณะนี้อยู 

พรอมกับลงรูปใหตามขั้นตอนดังกลาว หลังเขา

ไปที่แอปที่ติดต้ัง ซึ่งในรูปมีถึง 4 แอพฯ
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กําลังมีคนพยายามเขาถึงหนาจอมือถือคุณจากระยะไกล

มือถอืของคุณขึ้นแจงเตอืนแบบน้ี แสดงวามีแอปในเครื่องเขาถึงการแชรหนาจอได ซ่ึงอาจเปน

ความเสี่ยงตอการรั่วไหลของขอมูลสวนบุคคลและรหัสผาน 

โจรกําลังดูดเงนิ’ หนาจอมือถือขึ้นแบบน้ี ใหรีบปดเน็ตทันที 

มาในหลายรูปแบบ สูบเงินสูญเปนแสนเปนลาน แมจะหาวิธีรับมือแบบไหนก็ยังเสียทาจนได บางคร้ังมาใน

รูปแบบเอกสารราชการ หรือเอกสารของหนวยงานตางๆ ลาสุดมีการเขามาควบคุมโทรศัพทของเราไดแลว

า นายอารม ยูทูบเบอรชื่อดังสายไอที ไดโพสตผานเฟซบุก เตือนภัย

มิจฉาชีพที่แฮคเขาโทรศัพทมือถือ ดูดเงินออกจากบัญชี โดยระบุวา สมาชิกในกลุมหลัง

บานแจงวา พบขอความแจงเตือนจาก Google บนมือถือของพอวา “มีคนพยายามเขาถึงอุปกรณข

นายอารม คาดการณวา โทรศัพทของพอเจาของเร่ืองนาจะติดต้ังแอปพลิเคชันแปลกปลอม 

ท่ีมจิฉาชีพใชควบคุมเคร่ืองจากระยะไกล ซึ่งวิธีนี้จะทําใหโทรศัพทของเราถูกมิจฉาชีพออนเงินอ

อกจากบัญชีได แมวาเราไมไดเปนคนกดโอนใหเองกับมอืกต็าม 

มี.ค.67 เฟซบุก “สืบนครบาล IDMB” ไดโพสตเตือนภัยกลโกงของ

มิจฉาชีพที่มาในรูปแบบใหม คือการติดตั้งแอพฯ เขาควบคุมโทรศัพทมือถือจากระยะไกล อาจทําใหสูญเสีย

ทรัพยสินไปโดยไมรูเนื้อรูตัว โดยระบุวา น่ีคือ Google พยายามเตือนเราวา มีคน Remote 

พรอมกับภาพหนาจอโทรศัพทมือถือที่มีขอความเตือนของกูเก้ิล โดยมีขอความวา ‘มีผูอ่ืนเขาถึงหนาจอ

ของคุณ หากคุณไมไดแชรหนาจอโดยใช com.renren.ladger.coins ใหหยุดและถอนการติดตั้งแอพน้ี 

ขอความที่กูเก้ิลแจงเตือนเขามาในมือถือซ่ึงแสดงวาเรากําลังโดนมิจฉาชีพแฮคระบุวา

หนาจอของคุณ หากคุณไมไดแชรหนาจอโดยใช com.renren.ladger.coins ใหหยุดและถอนการติดต้ังแอปนี้ 

วิธีแกไขเบื้องตน เปดโหมดเครื่องบนิ (Airplane Mode) และปด 

พลิเคชันแปลกปลอมที่ไมรูจัก และลบออก เขาเมนูการชวยเหลือ (Accessibility) ตรวจสอบวาแอปพลิเคชัน

ใดบางที่มีสิทธ์ิเขาถงึการควบคุมเคร่ืองจากระยะไกล และลบออก 

ทางเพจก็ไดบอกวาธีแกไขเบื้องตนคือ เปดโหมดเครื่องบินและปดไวไฟ 

แลวหาแปพฯ แปลกๆ และถอนการติดตั้ง หรือ เขาเมนู accessibility 

แลวถอนการติดต้ังทันท ีหลังโพสตดังกลาวเผยแพรไป ก็มีคนเขามาแสดงความคิดเหน็

จํานวนมาก รวมถึงมีคนโดนลักษณะน้ีอยู ซึ่งทางเพชก็ไดอธิบายขั้นวิธีการแก โดยใหเขาไปที่หนา 

พรอมกับลงรูปใหตามข้ันตอนดังกลาว หลังเขาไปที่การต้ังคาแลวก็เขาไปทีก่ารชวยเหลือการเขาถึง จากนั้นเขา

แอพฯ 
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กําลังมีคนพยายามเขาถึงหนาจอมือถือคุณจากระยะไกล หาก

แสดงวามีแอปในเครื่องเขาถึงการแชรหนาจอได ซ่ึงอาจเปน

 กลโกงมิจฉาชีพ

มาในหลายรูปแบบ สูบเงินสูญเปนแสนเปนลาน แมจะหาวิธีรับมือแบบไหนก็ยังเสียทาจนได บางคร้ังมาใน

เขามาควบคุมโทรศัพทของเราไดแลว 

ยูทูบเบอรชื่อดังสายไอที ไดโพสตผานเฟซบุก เตือนภัย

มิจฉาชีพที่แฮคเขาโทรศัพทมือถือ ดูดเงินออกจากบัญชี โดยระบุวา สมาชิกในกลุมหลัง

มีคนพยายามเขาถึงอุปกรณของคุณ

นายอารม คาดการณวา โทรศัพทของพอเจาของเรื่องนาจะติดตั้งแอปพลิเคชันแปลกปลอม 

ที่มจิฉาชีพใชควบคุมเครื่องจากระยะไกล ซ่ึงวิธีนี้จะทําใหโทรศัพทของเราถูกมิจฉาชีพออนเงินอ

ไดโพสตเตือนภัยกลโกงของ

อาจทําใหสูญเสีย

Remote เคร่ืองเราอยู 

มีผูอ่ืนเขาถึงหนาจอ

ใหหยุดและถอนการติดตั้งแอพน้ี 

ขอความที่กูเกิ้ลแจงเตือนเขามาในมือถือซึ่งแสดงวาเรากําลังโดนมิจฉาชีพแฮคระบุวา “มีผูอื่นเขาถึง

ใหหยุดและถอนการติดต้ังแอปนี้ 

และปด Wi-Fi หาแอป

ตรวจสอบวาแอปพลิเคชนั

ทางเพจก็ไดบอกวาธีแกไขเบื้องตนคือ เปดโหมดเคร่ืองบินและปดไวไฟ (เพ่ือปดการ

accessibility แลวดูวาแอพ

ป ก็มีคนเขามาแสดงความคิดเห็น

ซึ่งทางเพชก็ไดอธิบายข้ันวิธีการแก โดยใหเขาไปที่หนา setting 

หลือการเขาถึง จากนั้นเขา
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สวนวิธีปองกันการโดนมิจฉาชีพแฮคมือถือเขาดูดเงิน แนะนําใหประชาชน ดาวนโหลดแอปพลิเค

ชันจากแหลงที่เชื่อถือได เชน Play Store 

ของแอปพลิเคชันกอนดาวนโหลด และอัปเดตระบบปฏิบัติการและแอปพลิเคชันตางๆ อยู

ติดต้ังแอปพลิเคชันจากแหลงที่มาที่ไมรูจัก หากมีคนสงลิงกมาใหกดแลวดูไมนาไววางใจ อยากดเด็ดขาด

หากสงสัยวาโทรศัพทมือถือถูกแฮค แนะนําใหเปลี่ยนรหัสผานของบัญชีตางๆ ทันที ติดตอธนาคารเพ่ือ

อายัดบัญชี และแจงความกบัตํารวจ 

ดังน้ัน หากระบบจะขึ้นวา “มีผูอ่ืนเขาถึงหนาจอของคุณ

เชื่อมตออินเทอรเน็ต ทั้งหมด ดวยการเขา

ออก โดยคุณจะตองเขาไปที่ ตั้งคา (Setting) > 

ใหเขาไปที่ ต้ังคา (Setting) > แอปส 

เขาไปที่ 'การชวยเหลือพิเศษ' (accessibility) > 

ภัยอีกเร่ืองหากคุณคนหา Google ในคําวา

Lastest Solution Fast Solution Best

 

-----------------------------------------

ผูจัดทํา/เรียบเรียง : นางสาวณัฏฐนันท คงทน

หนวยงาน : ฝายขาวและรายการ สวท

แหลงที่มา : สืบนครบาล IDMB https://shorturl.asia/7sFVm

              ขาวจริงประเทศไทย https://shorturl.asia/fgXvB

              Thaiger https://shorturl.asia/GSceD
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สวนวิธีปองกันการโดนมิจฉาชีพแฮคมือถือเขาดูดเงิน แนะนําใหประชาชน ดาวนโหลดแอปพลิเค

Play Store หรือ App Store เทาน้ัน อานรีวิวและตรวจสอบความนาเชื่อถือ

ของแอปพลิเคชันกอนดาวนโหลด และอัปเดตระบบปฏิบัติการและแอปพลิเคชันตางๆ อยูเสมอ

ติดต้ังแอปพลิเคชันจากแหลงท่ีมาที่ไมรูจัก หากมีคนสงลิงกมาใหกดแลวดูไมนาไววางใจ อยากดเด็ดขาด

หากสงสัยวาโทรศัพทมือถือถูกแฮค แนะนําใหเปลี่ยนรหัสผานของบัญชีตางๆ ทันที ติดตอธนาคารเพื่อ

 

มีผูอ่ืนเขาถึงหนาจอของคุณ” หากคุณไมไดทํานั้นมีวิธีแกไขดังนี้

เชื่อมตออินเทอรเน็ต ทั้งหมด ดวยการเขาโหมดเครื่องบนิตรวจสอบแอปแปลกปลอมในเคร่ือง หากเจอแลวลบ

Setting) > แอปส (Apps) เลื่อนลงไปขางลาง หาก Apps 

แอปส (Apps) > ตั้งคากําหนดระบบแอปสและปดการเขาขอเขาถึง โดย

' (accessibility) > แอปสของเขาถึงสิทธิ์ Remote ลบออกทันที

ในคําวา "มีผูอ่ืนเขาถึงหนาจอของคุณ" แลวพบวามีแหลงที่ทําคลิปไดแก

Best Solution 

------------------------------------------------------------------------------ 

นางสาวณัฏฐนันท คงทน / นสม.ชก 

สวท.ปตตาน ี

https://shorturl.asia/7sFVm / 

https://shorturl.asia/fgXvB/ 

https://shorturl.asia/GSceD/ขาวสดออนไลน https://shorturl.asia/UeT9f
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สวนวิธีปองกันการโดนมิจฉาชีพแฮคมือถือเขาดูดเงิน แนะนําใหประชาชน ดาวนโหลดแอปพลิเค

อานรีวิวและตรวจสอบความนาเชื่อถือ

เสมอ ที่สําคัญไม

ติดต้ังแอปพลิเคชันจากแหลงที่มาที่ไมรูจัก หากมีคนสงลิงกมาใหกดแลวดูไมนาไววางใจ อยากดเด็ดขาด ทั้งนี ้

หากสงสัยวาโทรศัพทมือถือถูกแฮค แนะนําใหเปลี่ยนรหัสผานของบัญชีตางๆ ทันที ติดตอธนาคารเพ่ือ

หากคุณไมไดทํานั้นมีวิธีแกไขดังนี้ ปดการ

ตรวจสอบแอปแปลกปลอมในเครื่อง หากเจอแลวลบ

Apps ที่ซอนอยู

ปดการเขาขอเขาถึง โดย

ลบออกทันที และเตือน

แลวพบวามีแหลงที่ทําคลิปไดแก 

https://shorturl.asia/UeT9f 


