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ระวงั 5 บัญชโีซเชียลอันตราย ไมรับแอด ไมคุยแชต ไมโอนเงิน

พล.ต.ต.ศิริวัฒน ดีพอ รองโฆษกสํานักงานตํารวจแหงชาติ กลาววา พล

ไดมีความหวงใยพี่นองประชาชนที่อาจ

มิจฉาชีพยังคงมีการพัฒนารปูแบบในการหลอกลวงพี่นองประชาชนอยูเสมอ 

ใชในการหลอกลอใหผูเสียหายหลงเช่ือ

เปนเครื่องมือในการหลอกลวงเหย่ือ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

ของรัฐ สรางบัญชีที่ไมมีตัวตนอยูจริง

ของบัญชีสื่อสังคมออนไลนที่ตองระวัง เพราะอาจเปนมิจฉาชีพม ี

1. “หนุมหลอสาวสวย” แอดทานเปนเพื่อน โดยท่ีไมเคยรูจักกันมากอน เพื่อพยายามสานสัมพันธใน

เชิงชูสาว ซึ่งจะนําไปสูการหลอกลวงเอาทรัพยสิน หรือหลอกใหสงภาพลามก

2. “อวดร่ําอวดรวย” โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทุน หรือทําธุรกิ

ซ่ึงไดผลตอบแทนสูง ซ่ึงจะนําไปสูการหลอกลวงชวนลงทุน หรือ 

3. “ตางชาติวัยเกษียณ” สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูที่ศุลกากร หลอกลวงใหเหยื่อหลงเชื่อโอน

เงินใหมิจฉาชีพ 

4. “หนวยงานรัฐ (ปลอม)รับชวยเหลือ

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

โอนเงิน โดยอางวาเปนขั้นตอนในการติดตามเงินคืน หรอืคาใชจายในการตดิตามคดี

5. “แอคหลุม แอคปลอม” 

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีส่ือสงัคมออนไลนของทาน หรือเอาภาพ

ของทานไปใชในการสรางบัญชีปลอมของมิจฉาชพี

นอกจากนั้น โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 

ดังตอไปน้ี 

1) "ลิงกดูดเงิน" คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ติดต้ังแอปพลิเคชันเพื่อทําธุรกรรมถอนเงินจากบัญชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเครื่องระยะไกล เปนตน 

โดยมากจะเปนเครื่องมือหลักของแกงคอลเซนเตอร ท่ีอาจอางหนวยงานราชการตางๆ สรางเนื้อหาใหเหยื่อ

ตกใจ โลภ เชื่อใจ แลวหลงเชื่อ เชน เหย่ือมีความเกี่ยวของกับเร่ืองผิดกฎหมาย 

(มิเตอรไฟฟา,เงินบําเหน็จบํานาญ,คืนภาษีฯลฯ

เปนตน 
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ไมรับแอด ไมคุยแชต ไมโอนเงนิ 

ศิริวัฒน ดีพอ รองโฆษกสํานักงานตํารวจแหงชาติ กลาววา พล.ต.อ.ตอศักด์ิ สุขวิมล ผบ

ไดมีความหวงใยพี่นองประชาชนท่ีอาจไดรับความเสียหายจากอาชญากรรมรูปแบบตาง ๆ ซ่ึงในปจจุบันกลุม

มิจฉาชีพยังคงมีการพัฒนารูปแบบในการหลอกลวงพี่นองประชาชนอยูเสมอ มีการนําหลักจิตวิทยามาปรับใช

ใชในการหลอกลอใหผูเสียหายหลงเชื่อ และพบวากลุมมิจฉาชีพมักสรางบัญชีสื่อสังคมออนไลนขึ้นมาเพื่อใช

นเคร่ืองมือในการหลอกลวงเหยื่อ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

สรางบัญชีที่ไมมีตัวตนอยูจริง (บัญชีอวตาร) หรืออางวาตนเองมีฐานะรํ่ารวย เปนตน

บัญชีสื่อสังคมออนไลนที่ตองระวัง เพราะอาจเปนมิจฉาชีพมี 5 รูปแบบ ดังตอไปนี้ 

แอดทานเปนเพื่อน โดยที่ไมเคยรูจักกันมากอน เพ่ือพยายามสานสัมพันธใน

เชงิชูสาว ซึ่งจะนําไปสูการหลอกลวงเอาทรัพยสิน หรือหลอกใหสงภาพลามก 

โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทุน หรือทําธุรกิ

ซ่ึงไดผลตอบแทนสงู ซ่ึงจะนาํไปสูการหลอกลวงชวนลงทุน หรือ Hybrid Scam 

สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูที่ศุลกากร หลอกลวงใหเหยื่อหลงเชื่อโอน

รับชวยเหลือ” ลงโฆษณาผานชองทางตาง ๆ อางหนวย

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

โอนเงิน โดยอางวาเปนขั้นตอนในการติดตามเงินคนื หรือคาใชจายในการติดตามคด ี

 แชรแตขาว รานอรอย ท่ีเที่ยวสวย แตไมรูวาเปนใคร แอดทานมาเปน

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีสื่อสังคมออนไลนของทาน หรือเอาภาพ

ของทานไปใชในการสรางบัญชีปลอมของมิจฉาชีพ 

โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 

คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ถอนเงินจากบัญชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเครื่องระยะไกล เปนตน 

โดยมากจะเปนเคร่ืองมือหลักของแกงคอลเซนเตอร ที่อาจอางหนวยงานราชการตางๆ สรางเนื้อหาใหเหยื่อ

ตกใจ โลภ เชื่อใจ แลวหลงเชื่อ เชน เหยื่อมีความเก่ียวของกับเร่ืองผิดกฎหมาย , ไดรับเงินคืนจากกรณีตางๆ

คืนภาษีฯลฯ) , เปนผูโชคดีจากแคมเปญหรือเทศกาลไดรับเงิน ของขวัญ 
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ตอศักด์ิ สุขวิมล ผบ.ตร. 

ไดรับความเสียหายจากอาชญากรรมรูปแบบตาง ๆ ซ่ึงในปจจุบันกลุม

มีการนําหลักจิตวิทยามาปรับใช

และพบวากลุมมิจฉาชีพมักสรางบัญชีสื่อสังคมออนไลนข้ึนมาเพื่อใช

นเคร่ืองมือในการหลอกลวงเหยื่อ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

หรืออางวาตนเองมีฐานะร่ํารวย เปนตน โดยรูปแบบ

แอดทานเปนเพื่อน โดยที่ไมเคยรูจักกันมากอน เพื่อพยายามสานสัมพันธใน

โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทนุ หรือทําธุรกิจบางอยาง 

สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูท่ีศุลกากร หลอกลวงใหเหย่ือหลงเชื่อโอน

ลงโฆษณาผานชองทางตาง ๆ อางหนวยงานของรัฐเปด

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

ใคร แอดทานมาเปน

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีส่ือสังคมออนไลนของทาน หรือเอาภาพ

โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 5 รูปแบบ

คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ถอนเงินจากบญัชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเคร่ืองระยะไกล เปนตน 

โดยมากจะเปนเคร่ืองมือหลักของแกงคอลเซนเตอร ที่อาจอางหนวยงานราชการตางๆ สรางเน้ือหาใหเหยื่อ

ไดรับเงินคืนจากกรณีตางๆ

เปนผูโชคดีจากแคมเปญหรือเทศกาลไดรับเงิน ของขวัญ 
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2) "ลิงกหลอกใหกรอกขอมูลสวนบุคคล

เว็บไซตของผูใหบริการตาง ๆ หากเหยื่อหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

มิจฉาชีพก็จะนาํขอมูลที่ไดไปใชเพื่อแสวงหาประโยชนในรูปแบบตาง ๆ

3) "ลิงกหลอกลงทุน" คือ ลิงกท่ีนําไปสูเว็บไซตหรือ

ผูเสียหายลงทุนในส่ิงที่ไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาสั้นๆ มีการนําภาพนักธุรกิจ

หรอืองคกรธุรกิจที่ประสบความสาํเร็จมาประกอบเพื่อเพิ่มความนาเชื่อถือ

4) "ลิงกเว็บพนัน" คือ ลิงกที่นาํไปสูเว็บไซตก

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหยื่อหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําท่ีผดิกฎหมายอีกดวย

5) "ลิงกเงินกูปลอมหรือผิดกฎหมาย

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีสื่อ

สังคมออนไลนของกลุมเงินกูนอกระบบ เรียกดอกเบี้ยเกินอัตราและมีการทวงหน้ีโดยผิดก

บังคับหรือตอวาดวยถอยคํารุนแรง 

สาํนักงานตํารวจแหงชาติ จึงขอแนะนําให

ติดตั้ง" เพื่อปองกันตนเองไมใหตกเปนเหย่ือของกลุมมิจฉาชพี

"หามกด" หามกดลิงกท่ีไมทราบแหลงที่

"หามกรอก" หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

เว็บไซตหรือแอปพลิเคชันที่ไมนาเชื่อถือ

"หามติดต้ัง" หามติดต้ังแอปพลิเคชันที่ไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

แปลกปลอมใดติดต้ังอยู หรือไม 

สดุทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

รองทุกขไดที่ศูนยรับแจงความออนไลน บนเว็บไซต 

ไดตลอด 24 ช่ัวโมง 

 

------------------------------------------------------------------------------

 

ผูจัดทํา/เรียบเรียง : นางสาวณัฏฐนันท คงทน

หนวยงาน : ฝายขาวและรายการ สวท

แหลงที่มา : ขาวจริงประเทศไทย https://shorturl.asia/2PX0o

               สํานักขาวอินโฟเควสท https://shorturl.asia/dEHaX

สถานีวิทยุกระจายเสยีงแหงประเทศไทยจังหวดัปตตานี กรมประชาสัมพันธ

352 ม.6 ถ.ปากน้ํา ต.รูสะมแิล อ.เมอืงปตตานี จ.ปตตานี

Page : Facebook สวท.ปตตาน ีNEWS  โทร. 0
 

  2 

ลิงกหลอกใหกรอกขอมูลสวนบุคคล" คือ ลิงกที่นําไปสูเว็บไซตปลอมที่มีรูปแบบคลายกับ

เว็บไซตของผูใหบริการตาง ๆ หากเหยื่อหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

มิจฉาชีพก็จะนําขอมูลที่ไดไปใชเพื่อแสวงหาประโยชนในรูปแบบตาง ๆ 

คือ ลิงกที่นําไปสูเว็บไซตหรือติดต้ังแอปพลิเคชันลงทุนปลอม หลอกลอให

ผูเสียหายลงทุนในส่ิงท่ีไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาส้ันๆ มีการนําภาพนักธุรกิจ

หรอืองคกรธุรกิจท่ีประสบความสําเร็จมาประกอบเพื่อเพิ่มความนาเชื่อถือ 

คือ ลิงกท่ีนําไปสูเว็บไซตการพนันออนไลน ซ่ึงจะมีทั้งเว็บไซตการพนันออนไลน

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหยื่อหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําที่ผิดกฎหมายอีกดวย

อผิดกฎหมาย" คือ ลิงกที่นําไปสูเว็บไซตหรือบัญชีส่ือสังคมออนไลนของกลุม

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีส่ือ

สังคมออนไลนของกลุมเงนิกูนอกระบบ เรียกดอกเบ้ียเกินอัตราและมีการทวงหน้ีโดยผิดกฎหมาย เชน โทรมาขู

สํานักงานตํารวจแหงชาติ จงึขอแนะนําใหพ่ีนองประชาชนปฏิบตัิตามหลัก "หามกด หามกรอก หาม

เพ่ือปองกนัตนเองไมใหตกเปนเหย่ือของกลุมมจิฉาชีพ โดยมีรายละเอียดดังนี ้

หามกดลิงกที่ไมทราบแหลงท่ีมาหรือไมนาไววางใจ 

หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

เวบ็ไซตหรือแอปพลิเคชันท่ีไมนาเชื่อถือ 

หามติดต้ังแอปพลิเคชันท่ีไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

สุดทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

รองทุกขไดที่ศูนยรับแจงความออนไลน บนเว็บไซต www.thaipoliceonline.go.th หรือสายดวน 
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ไปสูเว็บไซตปลอมที่มีรูปแบบคลายกับ

เว็บไซตของผูใหบริการตาง ๆ หากเหย่ือหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

ติดต้ังแอปพลิเคชันลงทุนปลอม หลอกลอให

ผูเสียหายลงทุนในส่ิงที่ไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาสั้นๆ มีการนําภาพนักธุรกิจ

ารพนันออนไลน ซ่ึงจะมีทั้งเว็บไซตการพนันออนไลน

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหย่ือหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําที่ผิดกฎหมายอีกดวย 

คือ ลิงกที่นําไปสูเว็บไซตหรือบัญชีสื่อสังคมออนไลนของกลุม

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีส่ือ

ฎหมาย เชน โทรมาขู

หามกด หามกรอก หาม

หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

หามติดตั้งแอปพลิเคชันที่ไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

สดุทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

หรือสายดวน 1441 


