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ระวงั 5 บัญชโีซเชียลอันตราย ไมรับแอด ไมคุยแชต ไมโอนเงิน

พล.ต.ต.ศิริวัฒน ดีพอ รองโฆษกสํานักงานตํารวจแหงชาติ กลาววา พล

ไดมีความหวงใยพี่นองประชาชนที่อาจ

มิจฉาชีพยังคงมีการพัฒนารปูแบบในการหลอกลวงพี่นองประชาชนอยูเสมอ 

ใชในการหลอกลอใหผูเสียหายหลงเช่ือ

เปนเครื่องมือในการหลอกลวงเหย่ือ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

ของรัฐ สรางบัญชีที่ไมมีตัวตนอยูจริง

ของบัญชีสื่อสังคมออนไลนที่ตองระวัง เพราะอาจเปนมิจฉาชีพม ี

1. “หนุมหลอสาวสวย” แอดทานเปนเพื่อน โดยท่ีไมเคยรูจักกันมากอน เพื่อพยายามสานสัมพันธใน

เชิงชูสาว ซึ่งจะนําไปสูการหลอกลวงเอาทรัพยสิน หรือหลอกใหสงภาพลามก

2. “อวดร่ําอวดรวย” โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทุน หรือทําธุรกิ

ซ่ึงไดผลตอบแทนสูง ซ่ึงจะนําไปสูการหลอกลวงชวนลงทุน หรือ 

3. “ตางชาติวัยเกษียณ” สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูที่ศุลกากร หลอกลวงใหเหยื่อหลงเชื่อโอน

เงินใหมิจฉาชีพ 

4. “หนวยงานรัฐ (ปลอม)รับชวยเหลือ

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

โอนเงิน โดยอางวาเปนขั้นตอนในการติดตามเงินคืน หรอืคาใชจายในการตดิตามคดี

5. “แอคหลุม แอคปลอม” 

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีส่ือสงัคมออนไลนของทาน หรือเอาภาพ

ของทานไปใชในการสรางบัญชีปลอมของมิจฉาชพี

นอกจากนั้น โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 

ดังตอไปน้ี 

1) "ลิงกดูดเงิน" คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ติดต้ังแอปพลิเคชันเพื่อทําธุรกรรมถอนเงินจากบัญชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเครื่องระยะไกล เปนตน 

โดยมากจะเปนเครื่องมือหลักของแกงคอลเซนเตอร ท่ีอาจอางหนวยงานราชการตางๆ สรางเนื้อหาใหเหยื่อ

ตกใจ โลภ เชื่อใจ แลวหลงเชื่อ เชน เหย่ือมีความเกี่ยวของกับเร่ืองผิดกฎหมาย 

(มิเตอรไฟฟา,เงินบําเหน็จบํานาญ,คืนภาษีฯลฯ

เปนตน 
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ไมรับแอด ไมคุยแชต ไมโอนเงนิ 

ศิริวัฒน ดีพอ รองโฆษกสํานักงานตํารวจแหงชาติ กลาววา พล.ต.อ.ตอศักด์ิ สุขวิมล ผบ

ไดมีความหวงใยพี่นองประชาชนท่ีอาจไดรับความเสียหายจากอาชญากรรมรูปแบบตาง ๆ ซ่ึงในปจจุบันกลุม

มิจฉาชีพยังคงมีการพัฒนารูปแบบในการหลอกลวงพี่นองประชาชนอยูเสมอ มีการนําหลักจิตวิทยามาปรับใช

ใชในการหลอกลอใหผูเสียหายหลงเชื่อ และพบวากลุมมิจฉาชีพมักสรางบัญชีสื่อสังคมออนไลนขึ้นมาเพื่อใช

นเคร่ืองมือในการหลอกลวงเหยื่อ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

สรางบัญชีที่ไมมีตัวตนอยูจริง (บัญชีอวตาร) หรืออางวาตนเองมีฐานะรํ่ารวย เปนตน

บัญชีสื่อสังคมออนไลนที่ตองระวัง เพราะอาจเปนมิจฉาชีพมี 5 รูปแบบ ดังตอไปนี้ 

แอดทานเปนเพื่อน โดยที่ไมเคยรูจักกันมากอน เพ่ือพยายามสานสัมพันธใน

เชงิชูสาว ซึ่งจะนําไปสูการหลอกลวงเอาทรัพยสิน หรือหลอกใหสงภาพลามก 

โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทุน หรือทําธุรกิ

ซ่ึงไดผลตอบแทนสงู ซ่ึงจะนาํไปสูการหลอกลวงชวนลงทุน หรือ Hybrid Scam 

สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูที่ศุลกากร หลอกลวงใหเหยื่อหลงเชื่อโอน

รับชวยเหลือ” ลงโฆษณาผานชองทางตาง ๆ อางหนวย

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

โอนเงิน โดยอางวาเปนขั้นตอนในการติดตามเงินคนื หรือคาใชจายในการติดตามคด ี

 แชรแตขาว รานอรอย ท่ีเที่ยวสวย แตไมรูวาเปนใคร แอดทานมาเปน

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีสื่อสังคมออนไลนของทาน หรือเอาภาพ

ของทานไปใชในการสรางบัญชีปลอมของมิจฉาชีพ 

โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 

คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ถอนเงินจากบัญชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเครื่องระยะไกล เปนตน 

โดยมากจะเปนเคร่ืองมือหลักของแกงคอลเซนเตอร ที่อาจอางหนวยงานราชการตางๆ สรางเนื้อหาใหเหยื่อ

ตกใจ โลภ เชื่อใจ แลวหลงเชื่อ เชน เหยื่อมีความเก่ียวของกับเร่ืองผิดกฎหมาย , ไดรับเงินคืนจากกรณีตางๆ

คืนภาษีฯลฯ) , เปนผูโชคดีจากแคมเปญหรือเทศกาลไดรับเงิน ของขวัญ 
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ตอศักด์ิ สุขวิมล ผบ.ตร. 

ไดรับความเสียหายจากอาชญากรรมรูปแบบตาง ๆ ซ่ึงในปจจุบันกลุม

มีการนําหลักจิตวิทยามาปรับใช

และพบวากลุมมิจฉาชีพมักสรางบัญชีสื่อสังคมออนไลนข้ึนมาเพื่อใช

นเคร่ืองมือในการหลอกลวงเหยื่อ เชน สรางบัญชีปลอมเปนบุคคลมีชื่อเสียง สรางบัญชีปลอมเปนหนวยงาน

หรืออางวาตนเองมีฐานะร่ํารวย เปนตน โดยรูปแบบ

แอดทานเปนเพื่อน โดยที่ไมเคยรูจักกันมากอน เพื่อพยายามสานสัมพันธใน

โดยมักจะมีการโพสตในทํานองวาไดเงินจากการลงทนุ หรือทําธุรกิจบางอยาง 

สงขอความมาหาหรือแอดทานเปนเพื่อน เพื่อสานสัมพันธเชิงชูสาว จากนั้น

อางวาจะยายมาอยูประเทศไทย และจะสงทรัพยสินมาให แตติดอยูท่ีศุลกากร หลอกลวงใหเหย่ือหลงเชื่อโอน

ลงโฆษณาผานชองทางตาง ๆ อางหนวยงานของรัฐเปด

บริการรับแจงความ หรือใหความชวยเหลือในการติดตามทรัพยสินจากคนราย จากนั้นจะหลอกลวงใหเหยื่อ

ใคร แอดทานมาเปน

เพื่อน ตองระวัง เพราะอาจเปนมิจฉาชีพที่ฉวยโอกาสเขามาสองบัญชีส่ือสังคมออนไลนของทาน หรือเอาภาพ

โดยลิงกที่กลุมมิจฉาชีพมักนํามาใชเปนเครื่องมือในการกระทําความผิด มี 5 รูปแบบ

คือ ลิงกที่หลอกใหผูเสียหายกรอกขอมูลที่เก่ียวของกับธุรกรรมทางการเงิน หรือ

ถอนเงินจากบญัชีของผูเสียหาย เชน หลอกใหกรอกขอมูลบัญชีอินเทอรเน็ต

แบงกก้ิง หลอกใหกรอกขอมูลบัตรเครดิต หลอกใหติดต้ังแอปพลิเคชันควบคุมเคร่ืองระยะไกล เปนตน 

โดยมากจะเปนเคร่ืองมือหลักของแกงคอลเซนเตอร ที่อาจอางหนวยงานราชการตางๆ สรางเน้ือหาใหเหยื่อ

ไดรับเงินคืนจากกรณีตางๆ

เปนผูโชคดีจากแคมเปญหรือเทศกาลไดรับเงิน ของขวัญ 
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2) "ลิงกหลอกใหกรอกขอมูลสวนบุคคล

เว็บไซตของผูใหบริการตาง ๆ หากเหยื่อหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

มิจฉาชีพก็จะนาํขอมูลที่ไดไปใชเพื่อแสวงหาประโยชนในรูปแบบตาง ๆ

3) "ลิงกหลอกลงทุน" คือ ลิงกท่ีนําไปสูเว็บไซตหรือ

ผูเสียหายลงทุนในส่ิงที่ไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาสั้นๆ มีการนําภาพนักธุรกิจ

หรอืองคกรธุรกิจที่ประสบความสาํเร็จมาประกอบเพื่อเพิ่มความนาเชื่อถือ

4) "ลิงกเว็บพนัน" คือ ลิงกที่นาํไปสูเว็บไซตก

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหยื่อหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําท่ีผดิกฎหมายอีกดวย

5) "ลิงกเงินกูปลอมหรือผิดกฎหมาย

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีสื่อ

สังคมออนไลนของกลุมเงินกูนอกระบบ เรียกดอกเบี้ยเกินอัตราและมีการทวงหน้ีโดยผิดก

บังคับหรือตอวาดวยถอยคํารุนแรง 

สาํนักงานตํารวจแหงชาติ จึงขอแนะนําให

ติดตั้ง" เพื่อปองกันตนเองไมใหตกเปนเหย่ือของกลุมมิจฉาชพี

"หามกด" หามกดลิงกท่ีไมทราบแหลงที่

"หามกรอก" หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

เว็บไซตหรือแอปพลิเคชันที่ไมนาเชื่อถือ

"หามติดต้ัง" หามติดต้ังแอปพลิเคชันที่ไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

แปลกปลอมใดติดต้ังอยู หรือไม 

สดุทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

รองทุกขไดที่ศูนยรับแจงความออนไลน บนเว็บไซต 

ไดตลอด 24 ช่ัวโมง 

 

------------------------------------------------------------------------------

 

ผูจัดทํา/เรียบเรียง : นางสาวณัฏฐนันท คงทน

หนวยงาน : ฝายขาวและรายการ สวท

แหลงที่มา : ขาวจริงประเทศไทย https://shorturl.asia/2PX0o

               สํานักขาวอินโฟเควสท https://shorturl.asia/dEHaX
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ลิงกหลอกใหกรอกขอมูลสวนบุคคล" คือ ลิงกที่นําไปสูเว็บไซตปลอมที่มีรูปแบบคลายกับ

เว็บไซตของผูใหบริการตาง ๆ หากเหยื่อหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

มิจฉาชีพก็จะนําขอมูลที่ไดไปใชเพื่อแสวงหาประโยชนในรูปแบบตาง ๆ 

คือ ลิงกที่นําไปสูเว็บไซตหรือติดต้ังแอปพลิเคชันลงทุนปลอม หลอกลอให

ผูเสียหายลงทุนในส่ิงท่ีไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาส้ันๆ มีการนําภาพนักธุรกิจ

หรอืองคกรธุรกิจท่ีประสบความสําเร็จมาประกอบเพื่อเพิ่มความนาเชื่อถือ 

คือ ลิงกท่ีนําไปสูเว็บไซตการพนันออนไลน ซ่ึงจะมีทั้งเว็บไซตการพนันออนไลน

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหยื่อหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําที่ผิดกฎหมายอีกดวย

อผิดกฎหมาย" คือ ลิงกที่นําไปสูเว็บไซตหรือบัญชีส่ือสังคมออนไลนของกลุม

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีส่ือ

สังคมออนไลนของกลุมเงนิกูนอกระบบ เรียกดอกเบ้ียเกินอัตราและมีการทวงหน้ีโดยผิดกฎหมาย เชน โทรมาขู

สํานักงานตํารวจแหงชาติ จงึขอแนะนําใหพ่ีนองประชาชนปฏิบตัิตามหลัก "หามกด หามกรอก หาม

เพ่ือปองกนัตนเองไมใหตกเปนเหย่ือของกลุมมจิฉาชีพ โดยมีรายละเอียดดังนี ้

หามกดลิงกที่ไมทราบแหลงท่ีมาหรือไมนาไววางใจ 

หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

เวบ็ไซตหรือแอปพลิเคชันท่ีไมนาเชื่อถือ 

หามติดต้ังแอปพลิเคชันท่ีไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

สุดทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

รองทุกขไดที่ศูนยรับแจงความออนไลน บนเว็บไซต www.thaipoliceonline.go.th หรือสายดวน 
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ไปสูเว็บไซตปลอมที่มีรูปแบบคลายกับ

เว็บไซตของผูใหบริการตาง ๆ หากเหย่ือหลงเชื่อกรอกขอมูลสวนบุคคล ขอมูลบัญชีผูใช หรือรหัสผาน กลุม

ติดต้ังแอปพลิเคชันลงทุนปลอม หลอกลอให

ผูเสียหายลงทุนในส่ิงที่ไมมีอยูจริง โดยอางวาลงทุนแลวไดกําไรมาก ในระยะเวลาสั้นๆ มีการนําภาพนักธุรกิจ

ารพนันออนไลน ซ่ึงจะมีทั้งเว็บไซตการพนันออนไลน

จริง ๆ และเว็บไซตการพนันออนไลนปลอม อาจมีโปรโมชั่นหลอกลอใหเหย่ือหลงเขาไปเลนการพนัน หาก

ผูเสียหายหลงเชื่อเขาเลนเว็บพนันนอกจากจะเสียทรัพยสินแลว ยังเปนการกระทําที่ผิดกฎหมายอีกดวย 

คือ ลิงกที่นําไปสูเว็บไซตหรือบัญชีสื่อสังคมออนไลนของกลุม

มิจฉาชีพหลอกลวงใหโอนเงินคาใชจายในการกูเงินกอนแตไมไดรับเงินจริง หรือนําไปสูเว็บไซตหรือบัญชีส่ือ

ฎหมาย เชน โทรมาขู

หามกด หามกรอก หาม

หามกรอกขอมูลสวนบุคคล ขอมูลบัญชีธุรกรรมทางการเงิน หรือขอมูลบัตรเครดิต ใน

หามติดตั้งแอปพลิเคชันที่ไมนาเชื่อถือ และตรวจโทรศัพทมือถือวามีแอปพลิเคชัน

สดุทายนี้ หากพี่นองประชาชนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยี สามารถแจงความ

หรือสายดวน 1441 


