
         สถานีวิทยุกระจายเสยีงแหงประเทศไทยจังหวดัปตตานี กรมประชาสมัพนัธ

ที่อยู 352 

Page : Facebook 
 

 

มือถอืคณุอาจไมปลอดภัย! เช็กดวน ข้ันตอนแกไขหากโทรศัพทโดนรีโมต ดดูเงินจากบัญชี

สองรูปแบบหลอกดูดเงินในบัญชี

เชื่อ โดยอางเปนเจาหนาที่ของหนวยงานรัฐ หรือองคกรตาง ๆ เพื่อใหผูรับสารทําตามอุบายที่วางไว ภายใน

เวลาท่ีจํากัด หรือลอดวยผลตอบแทนที่ตองรีบตัดสินใจ เพื่อกระตุนใหเหย่ือรีบทําตาม โดยขาดการคิดให

รอบคอบ หนึ่งในวิธีการที่มิจฉาชีพนิยมใชก็คือ การหลอกขอขอมูล และใหติดต้ังแอปพลิเคชันปลอม จากนั้นก็

เขาควบคุมโทรศัพทมือถือของเหยื่อจากระยะไกล แลวทําการโอนเงินของเหย่ือออกมาอยางรวดเร็วโดยไมตอง

เห็นหนาหรือเจอตวักัน 

จากกรณีท่ีมิจฉาชีพหลอกใหกดลิงกเพ่ือดาวนโหลดแอปพลิเคชันที่ไมไดอยูใน 

Play Store ทําใหถูกติดต้ังแอปพลิเคชัน 

สามารถควบคุมโทรศัพท และโอนเงินออกจากบัญชีของเราได 

โทรศัพทถูกรีโมตควบคุมจากระยะไกลใหรีบทําตามขั้นตอน 

1. หากยังสามารถสัมผัสหนาจอโทรศัพทได ใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปด 

เซลลูลาร ปดบลูทูธ และเปด airplan mode (

เครื่องทันที  

2. หากไมสามารถสัมผัสหนาจอได หรือหนาจอเปนสีดํา

ระบบ IOS : กดปุมเพิ่มเสียง 

หนาจอจะขึ้นรูปแอปเปล เมื่อเคร่ืองเปดมาใหมใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปดไวไฟ ป

ปดบลูทูธ และเปด airplan mode (โหมดเครื่องบนิ

ระบบ Android กดปุมเปด/

เคร่ืองจะเปดข้ึนใหม (อาจใชเวลาสักระยะนึง

ไวไฟ ปดเซลลลูาร ปดบลูทูธ และเปด 

เคร่ืองทันท ี

3. หากไมสามารถทําตามขั้นตอนที่ 

จากนั้นใหถอดซิมออกจากโทรศัพทมือถือทันที

วิธปีองกันเบื้องตน: หามกดลิงกหรือดาวนโหลดแอปพลิเคชันที่ไมไดอยูใน 

Store ทั้งน้ี หากพบปญหามิจฉาชีพออนไลน สามารถแจงไดที่ศูนย 

คนราย และดําเนินคดีตามกฎหมายกับมิจฉาชีพ

ระยะไกล ตองไมกดลิงกหรือดาวนโหลดแอปพลิเคชันที่ไมไดอยูใน 

ทานตกเปนเหยื่อของมิจฉาชีพออนไลน สามารถแจงเขามาท่ีศูนย

และดําเนินคดีตามกฎหมายกับมิจฉาชีพ
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เชก็ดวน ขั้นตอนแกไขหากโทรศัพทโดนรีโมต ดูดเงินจากบัญชี

สองรูปแบบหลอกดูดเงินในบัญชี เมื่อมิจฉาชีพออกลาเหยื่อ มักจะใชหลักจิตวิทยาในการโนมนาวให

เชื่อ โดยอางเปนเจาหนาท่ีของหนวยงานรัฐ หรือองคกรตาง ๆ เพื่อใหผูรับสารทําตามอุบายที่วางไว ภายใน

เวลาที่จํากัด หรือลอดวยผลตอบแทนที่ตองรีบตัดสินใจ เพื่อกระตุนใหเหย่ือรีบทําตาม โดยขาดการคิดให

ยมใชก็คือ การหลอกขอขอมูล และใหติดต้ังแอปพลิเคชันปลอม จากนั้นก็

เขาควบคุมโทรศัพทมือถือของเหยื่อจากระยะไกล แลวทําการโอนเงินของเหยื่อออกมาอยางรวดเร็วโดยไมตอง

มิจฉาชีพหลอกใหกดลิงกเพ่ือดาวนโหลดแอปพลิเคชันที่ไมไดอยูใน APP Store 

ทําใหถูกติดตั้งแอปพลิเคชัน Remote Access ลงบนโทรศัพทมือถือ สงผลใหมิจฉาชีพ

สามารถควบคุมโทรศัพท และโอนเงินออกจากบัญชีของเราได ตํารวจสอบสวนกลาง (CIB) 

โทรศัพทถูกรีโมตควบคุมจากระยะไกลใหรีบทําตามข้ันตอน ดังน้ี  

หากยังสามารถสัมผัสหนาจอโทรศัพทได ใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปด 

airplan mode (โหมดเครื่องบิน) จากน้ันลบแอปแปลกปลอมออกจาก

ถสมัผัสหนาจอได หรือหนาจอเปนสีดํา  

กดปุมเพิ่มเสียง 1 คร้ัง > กดปุมลดเสียง 1 คร้ัง > กดปุมเปด/ปดเคร่ืองคางไว จนกวา

หนาจอจะข้ึนรูปแอปเปล เมื่อเครื่องเปดมาใหมใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปดไวไฟ ป

โหมดเครื่องบิน) จากนั้นลบแอปแปลกปลอมออกจากเครื่องทันที

/ปดเคร่ือง คางไวประมาณ 20-30 วินาที รอจนหนาจอดับไป รอจนกวา

อาจใชเวลาสักระยะนึง) เม่ือเครื่องเปดมาใหมใหรีบตัดสัญญาณอินเตอรเน็ต โดยก

ไวไฟ ปดเซลลูลาร ปดบลูทูธ และเปด airplan mode (โหมดเครื่องบิน) จากนั้นลบแอปแปลกปลอมออกจาก

หากไมสามารถทําตามขั้นตอนที่ 1 และข้ันตอนที่ 2 ได ใหปด Wifi Router 

จากนั้นใหถอดซิมออกจากโทรศพัทมือถือทันท ี

หามกดลิงกหรือดาวนโหลดแอปพลิเคชันที่ไมไดอยูใน APP Store 

ทั้งนี้ หากพบปญหามิจฉาชีพออนไลน สามารถแจงไดที่ศูนย AOC โทร. 1441 เพื่อทําการอายัดบั

คนราย และดําเนินคดีตามกฎหมายกับมิจฉาชีพและเพื่อเปนการปองกันไมใหโทรศัพทถูกมิจฉาชีพควบคุมจาก

ระยะไกล ตองไมกดลิงกหรือดาวนโหลดแอปพลิเคชันท่ีไมไดอยูใน APP Store หรือ Play Store 

ทานตกเปนเหยื่อของมิจฉาชีพออนไลน สามารถแจงเขามาที่ศูนย AOC 1441 เพื่อทําการอายัดบัญชีคนราย 

และดําเนินคดีตามกฎหมายกับมิจฉาชีพ ท้ังนี้ รูปแบบการหลอกดดูเงนิในบัญชี มีขั้นตอนหลัก ๆ ดังนี้
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เช็กดวน ขั้นตอนแกไขหากโทรศัพทโดนรีโมต ดูดเงินจากบัญช ี

จิตวิทยาในการโนมนาวให

เชื่อ โดยอางเปนเจาหนาที่ของหนวยงานรัฐ หรือองคกรตาง ๆ เพื่อใหผูรบัสารทําตามอุบายท่ีวางไว ภายใน

เวลาที่จํากัด หรือลอดวยผลตอบแทนท่ีตองรีบตัดสินใจ เพื่อกระตุนใหเหยื่อรีบทําตาม โดยขาดการคิดให

ยมใชก็คือ การหลอกขอขอมูล และใหติดตั้งแอปพลิเคชันปลอม จากนั้นก็

เขาควบคุมโทรศัพทมือถือของเหย่ือจากระยะไกล แลวทําการโอนเงินของเหยื่อออกมาอยางรวดเร็วโดยไมตอง

APP Store หรือ 

ลงบนโทรศัพทมือถือ สงผลใหมิจฉาชีพ

CIB) แนะนําหาก

หากยังสามารถสัมผัสหนาจอโทรศัพทได ใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปด WIFI ปด

แอปแปลกปลอมออกจาก

ปดเคร่ืองคางไว จนกวา

หนาจอจะขึ้นรูปแอปเปล เมื่อเคร่ืองเปดมาใหมใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปดไวไฟ ปดเซลลลูาร 

จากนั้นลบแอปแปลกปลอมออกจากเครื่องทันท ี 

วินาที รอจนหนาจอดับไป รอจนกวา

เมื่อเครื่องเปดมาใหมใหรีบตัดสัญญาณอินเตอรเน็ต โดยการปด

จากนั้นลบแอปแปลกปลอมออกจาก

Wifi Router และถอดปลั๊ก 

APP Store หรือ Play 

เพื่อทําการอายัดบัญชี

เพื่อเปนการปองกันไมใหโทรศัพทถูกมิจฉาชีพควบคุมจาก

Play Store ทั้งนี้ หาก

เพื่อทําการอายัดบัญชีคนราย 

รูปแบบการหลอกดูดเงินในบญัชี มีข้ันตอนหลัก ๆ ดังนี้ 
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ติดตอเขามาหาเหย่ือโดยอางเปนหนวยงานรัฐ หรือองคกรตาง ๆ

กรมบัญชีกลาง กรมบังคับคดี การไฟฟา การประปา สถาบันการเงิน สํานักงานตํารวจ สายการบิน ศูนยบัตร

เครดิต เปนตน มิจฉาชีพมักจะบอก ชื่อ หรือขอมูลเบ้ืองตนของเหย่ือไดถูกตอง

และทําใหเกิดการหลงเชื่อ จากนั้นมิจฉาชีพจะหลอกขอขอมูลที่จําเปนอื่น ๆ เพ่ิมเติม โดยใหเหย่ือเพิ่มเพื่อน

ใน LINE เพื่อแชตคุยสวนตัว อาจจะมีการสงลิงกใหคลิก หรือสงไฟลมาใหเหยื่อดาวนโหลด เพื่อติดต้ังแอป

พลิเคชันที่มิจฉาชีพเตรียมไวสําหรบัการเขาควบคุมอุปกรณมือถือ โดยแอปพลิเคชันที่ใหตดิต้ัง มกัจะเปนแอปป

ลอมที่ใชชื่อตามหนวยงานที่นาํมาแอบอาง หรืออาจสงลิงกใหไปดาวนโหลดแอปควบคุมมือถือโดยตรงเลยก็ได 

แลวแตกลวิธีของมิจฉาชพีแตละขบวนการ

หลังจากที่เหย่ือติดต้ังแอปพลิเคชันตามคํากลาวอางเ

ขอมลูสําคัญตาง ๆ เพ่ิมเติม รวมถงึสแกนใบหนาเพื่อยืนยันตวัตน ซ่ึงขอมูลที่เราใหไป หรือกดสงไปในข้ันตอน

นี้ จะเปนเหมือนการอนุญาตใหมิจฉาชีพสวมรอยเขามาทําธุรกรรมในนามเหย่ือไดทันที

เหยื่อก็จะถูกล็อก มิจฉาชีพจะเขามาถอนเงินในบัญชีของเหย่ือออกไปทันที ซ่ึงกวาเหยื่อจะรูตัว เงินก็ถูกยาย

ออกไปตามบัญชีมาตาง ๆ เรียบรอยแลว

รูปแบบอ่ืน ๆ ตอไป 

เราสามารถปองกันตนเอง และคนใกลตัวไมใหตกเปนเหยื่อดวยการไมหลงเชื่ออะไรงาย ๆ 

แนใจใหสอบถามไปที่เบอรสายดวนของหนวยงานน้ัน ๆ

หนวยงาน หรือองคกรตาง ๆ หากมีเร่ืองสําคัญท่ีเกี่ยวของ หรือมีผลกระทบตอลูกคา ประชาชน จะมีการ

ประกาศแจงเปนทางการบนเว็บไซตหรือโซเชยีลมีเดียของหนวยงานั้น ๆ ลวงหนา และจะมีระยะเวลาใหเตรียม

ตัว หรือดําเนินการอยางนอยเปนหลักเดือนข้ึนไป จะไมมีบริการติดตอเขามาเสนอใหบริการ โดยแชตคุยเปน

การสวนตัวเด็ดขาด 

 

------------------------------------------------------------------------------

 

ผูจัดทํา/เรียบเรียง : นางสาวณัฏฐนันท คงทน

หนวยงาน : ฝายขาวและรายการ สวท

แหลงที่มา : สํานักเลขาธิการนายกรัฐมนตรี

                ธนาคารไทยพาณชิย จํากัด 
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ติดตอเขามาหาเหย่ือโดยอางเปนหนวยงานรัฐ หรือองคกรตาง ๆ  เชน กรมสรรพากร กรมที่ดิน 

กรมบัญชีกลาง กรมบังคับคดี การไฟฟา การประปา สถาบันการเงิน สํานักงานตํารวจ สายการบิน ศูนยบัตร

มิจฉาชีพมักจะบอก ช่ือ หรือขอมูลเบื้องตนของเหยื่อไดถูกตอง เพื่อสรางความนาเชื่อถือ 

มิจฉาชีพจะหลอกขอขอมูลที่จําเปนอ่ืน ๆ เพ่ิมเติม โดยใหเหย่ือเพ่ิมเพ่ือน

อาจจะมีการสงลิงกใหคลิก หรือสงไฟลมาใหเหยื่อดาวนโหลด เพื่อติดต้ังแอป

หรับการเขาควบคุมอุปกรณมือถือ โดยแอปพลิเคชันที่ใหติดต้ัง มักจะเปนแอปป

ลอมท่ีใชชื่อตามหนวยงานท่ีนํามาแอบอาง หรืออาจสงลิงกใหไปดาวนโหลดแอปควบคุมมือถือโดยตรงเลยก็ได 

แลวแตกลวิธีของมิจฉาชีพแตละขบวนการ 

หลังจากที่เหย่ือติดต้ังแอปพลิเคชันตามคํากลาวอางเรียบรอยแลว มิจฉาชีพจะหลอกใหกรอก

รวมถึงสแกนใบหนาเพื่อยืนยันตัวตน ซ่ึงขอมูลที่เราใหไป หรือกดสงไปในขั้นตอน

นี้ จะเปนเหมือนการอนุญาตใหมิจฉาชีพสวมรอยเขามาทําธุรกรรมในนามเหย่ือไดทันที โทรศัพทมือถือของ

เหยื่อก็จะถกูล็อก มิจฉาชีพจะเขามาถอนเงินในบัญชีของเหยื่อออกไปทันที ซ่ึงกวาเหยื่อจะรูตัว เงินก็ถูกยาย

ออกไปตามบัญชีมาตาง ๆ เรียบรอยแลว มิจฉาชีพจะนําขอมูลสวนตัวของเหยื่อมาเก็บไวเพื่อหลอกลวงใน

ง และคนใกลตัวไมใหตกเปนเหยื่อดวยการไมหลงเชื่ออะไรงาย ๆ 

แนใจใหสอบถามไปที่เบอรสายดวนของหนวยงานน้ัน ๆ ที่เราเคยใชบริการอยูโดยตรง ซ่ึงโดยปกติแลว 

หนวยงาน หรือองคกรตาง ๆ หากมีเร่ืองสําคัญท่ีเก่ียวของ หรือมีผลกระทบตอลูกคา ประชาชน จะมีการ

ระกาศแจงเปนทางการบนเว็บไซตหรือโซเชียลมีเดียของหนวยงานั้น ๆ ลวงหนา และจะมีระยะเวลาใหเตรียม

ตัว หรือดําเนินการอยางนอยเปนหลักเดือนขึ้นไป จะไมมีบริการติดตอเขามาเสนอใหบริการ โดยแชตคุยเปน
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อสรางความนาเชื่อถือ 

มิจฉาชีพจะหลอกขอขอมูลที่จําเปนอ่ืน ๆ เพิ่มเติม โดยใหเหย่ือเพ่ิมเพ่ือน

อาจจะมีการสงลิงกใหคลิก หรือสงไฟลมาใหเหยื่อดาวนโหลด เพื่อติดตั้งแอป

หรับการเขาควบคุมอุปกรณมือถือ โดยแอปพลิเคชันท่ีใหติดตั้ง มักจะเปนแอปป

ลอมท่ีใชชื่อตามหนวยงานที่นํามาแอบอาง หรืออาจสงลิงกใหไปดาวนโหลดแอปควบคุมมือถือโดยตรงเลยก็ได 

รียบรอยแลว มิจฉาชีพจะหลอกใหกรอก

รวมถึงสแกนใบหนาเพื่อยืนยันตัวตน ซ่ึงขอมูลท่ีเราใหไป หรือกดสงไปในข้ันตอน

โทรศัพทมือถือของ

เหยื่อก็จะถูกล็อก มิจฉาชีพจะเขามาถอนเงินในบัญชีของเหยื่อออกไปทันที ซ่ึงกวาเหย่ือจะรูตัว เงินก็ถูกยาย

มิจฉาชีพจะนําขอมูลสวนตัวของเหยื่อมาเก็บไวเพื่อหลอกลวงใน

ง และคนใกลตัวไมใหตกเปนเหย่ือดวยการไมหลงเชื่ออะไรงาย ๆ หากไม

ที่เราเคยใชบริการอยูโดยตรง ซึ่งโดยปกติแลว 

หนวยงาน หรือองคกรตาง ๆ หากมีเร่ืองสําคัญท่ีเก่ียวของ หรือมีผลกระทบตอลูกคา ประชาชน จะมีการ

ระกาศแจงเปนทางการบนเวบ็ไซตหรือโซเชียลมีเดียของหนวยงานั้น ๆ ลวงหนา และจะมีระยะเวลาใหเตรียม

ตัว หรือดําเนินการอยางนอยเปนหลักเดือนขึ้นไป จะไมมีบริการติดตอเขามาเสนอใหบริการ โดยแชตคุยเปน


